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 سند  شناسنامه

 راهنمای کاربری پلتفرم سها سند  عنوان سند

 شرح سرویس  نوع سند 

.1 شماره نسخه  20  

 وکار(بکس گر )تحلیل فرشاد سعیدی  کنندهتهیه 

 20/12/1402 تاریخ نسخه اولیه

 25/12/1403 تاریخ نسخه فعلی 

 واحد راهکارهای نوآورانه  نام واحد

 معاونت نوآوری و توسعه   نام معاونت

 

 

 

 تأییدیه سند 

 امضا  تاریخ واحد / تیمسئول نام و نام خانوادگی  نقش 

  25/12/1403 نوآوری و توسعه معاون  رامی محسن   کنندهتأیید

  25/12/1403 رعامل یمد اغیاقزل مژده   کنندهتصویب
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 معرفی سُها  -1

معنای  تالیجی د  یبانکدار بانک  یمشتر  یدسترس  به  مکان  یبه خدمات  هر  و  زمان  هر    یدسترس  رغمیعلاست.    در 

  تیهو  ی و اعتبارسنج   ییحوزه، شناسا  ن یدر ا  موجود  یها از چالش  یک ی هنوز    ، یبانک   ی هاسیسرو  شتر ی به ب  ان یمشتر

  ی اسناد بانک   و  ردیپذیصورت م  یصورت حضوربه  هابسیاری از بانک   در  تیاحراز هو  ، حال حاضردر    .تاس  انیمشتر

سو،    دیگراز  ( بهره گرفت.  e-KYC)  آنلاین  تیاز احراز هو  توانیاست که م  یدر حال  نی ا  .هستند  تال ی جیدی  فاقد امضا

الکترون تجارت  به  ک یدر  امنکه  اساس  بر  اسناد  اعتبار  است  روزافزون در حال گسترش  در  تیصورت  و    افت یارسال 

صورت    تال یجید   ی و امضا  تال ی جید  ی گواه  ی بر مبنا  تیراستا لازم است احراز هو  نیکه در ا  شود یم   فیاطلاعات تعر

ی، مزایای استفاده  طورکلبهو صحت اطلاعات است.    تیاعتبار، سند   نیتضم  تال ی جیدامضای    یگواه  ی. کاربرد اصل ردیپذ

ها، تضمین اصالت و امنیت اسناد، اعتباربخشی قانونی و کارایی  ی در زمان و هزینهبازدهاز    اند عبارتاز امضای دیجیتال  

   تجاری. 

بحث   و بلکه کلید ورود به آن  تالیج ید ی  وکار بانککسب تحقق  یبرازیربنایی  یکی از اموربیان شد،  آنچهبا نظر به 

ایرانیان(    اپلیکیشن.  است  تال یجید  تیهو هویت  )سامانه  فرصت  منظوربهسُها  و  نیازها  به  کسبپاسخ  کلان  ،  وکارهای 

احراز هویت و صدور   فراینددهندگان  و توسعه  هاهای مشتریان، بانک و نیز رفع مسائل و چالش  های حوزه احراز و امضانیازمندی

توسعه ارتباطات الکترونیک تجارت ایرانیان  شرکت  نوآوری و توسعهکه در معاونت این اپلیکیشن امضا طراحی شده است. 

فراهم    )تاتا( را  امکان  این  شده  داده  داده  مستمر   طوربه  یقی حق   اشخاص که    کند میتوسعه  اساس    یت یهو  یهابر 

  ی در تمام  کپارچهیواحد و    یل یپروفا  دتوانمیسها  .  شودچرخه عمر هویت مشتری تعریف و مدیریت    وشده  ی  اعتبارسنج 

بازدهی، ریسک و امنیت    . سهاافزایش یابد  آنهامندی  رضایتو    بهبودمشتریان  تجربه    تا   کند  ایجادوکار  خطوط کسب

  گریاز دشود. ارائه محصولات نوآورانه ساز زمینه دتوانمیعنوان یک پلتفرم بهو  کرده  بهینهرا ارائه خدمات به مشتریان 

  ش یافزا  ان،یبهبود برند بانک نزد مشترجویی در زمان و هزینه بانک و مشتری،  صرفهبه    توانیم   این اپلیکیشن  یایمزا

اقدامات ضد  ریچشمگ کاهش    ان،یمشتر  فیط به  از کاغذ و کمک  برای   سهااپلیکیشن    .داشاره کر  ییشوپول  استفاده 

 برداری ی بهره در مرحلهنیز    Linuxو    MAC OSهای  توسعه داده شده است و برای پلتفرم  Windows  و  iOS  ،Androidهای  پلتفرم

 . باشدمی

 : است یدسترس قابلزیر  از طریق لینک اپلیکیشن سها

https://soha.tejaratbank.ir/ 
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 سُها های مزیت  -2

 تاریخ تولد و شماره موبایل( ،)کد ملی در اپلیکیشن با حداقل اطلاعات موردنیاز کاربراننام ساده و سریع ثبت −

 بر اساس هر سطح  ای اپهبندی سرویسدستهو   کاربری پروفایل سطحچندین  ارائهاحراز هویت مطمئن و سریع با  −

 برای امضای اسناد  ازیموردنکاربران در انتخاب و تطبیق انواع گواهی امضای دیجیتال با گواهی  رشدنیدرگعدم  −

 افزاری( نرمافزاری یا سازی کلید )توکن سخترویه واحد برای عملیات امضا بدون توجه به محل ذخیره  −

 امضای دیجیتال  ارائهاتصال به مراکز احراز هویت و    کاربران از طریقامکان ایجاد بانک اطلاعاتی هویت دیجیتال برای   −

 دهندگان امضای دیجیتال و سرویس، پیچیده احراز هویت فرایندهایگیرنده در های سرویساپلیکیشن  درگیرشدنعدم  −

 ایجاد اکوسیستم هویت دیجیتال شامل استانداردسازی سطوح هویت و امضا و ایجاد امکان نظام حاکمیت هویت دیجیتال −

  

 

 ( رمز یفراموش نهیگزنام و ثبت نهیسها )شامل دکمه ورود، گز شنی کی ورود به اپل صفحه -1 شکل
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 های سُها قابلیت -3

مند شوند.  د از آنها بهره نتوانکه کاربران سها میهای مرتبط با هویت دیجیتال را در خود دارد که  سها مجموعه کاملی از قابلیت

 ند از: اعبارت های سهاقابلیتترین مهم

 مدیریت یکپارچه چرخه حیات پروفایل هویتی کاربران  -3-1

ی  اب یو باز  یسازفعالی حساب کاربری،  روزرسان به حساب کاربری،    قی تعلکاربر،    تیاحراز هوکاربر،    نامثبتشامل عملیات   ➢

 یگذار اشتراکبه  تیقابل،  با مجوز کاربر  یتیاطلاعات هو  یگذار اشتراکبهی کاربر،  تیاطلاعات هو  استعلامحساب کاربری،  

 غیرهو  کارفرما یرندگیپذدر شبکه هم

 است:  به شرح زیر شامل چندین سطح کاربری کاربران در سهاپروفایل هویتی لازم به ذکر است که 

 امضای دیجیتال و صرفاً بر اساس استعلام کد ملی، تاریخ تولد و شماره موبایل از ثبت احوال گواهی : فاقد (پایه) لار ▪

احراز    بر اساسهای بانک تجارت و امضای اسناد داخلی بانک و  : گواهی رایگان جهت ورود به سامانه (1)سطح    ارسباران ▪

 سها سامانههویت غیرحضوری و آنلاین در  

 یرحضوریغ  تیبر اساس احراز هو  کهجهت امضای اسناد تعهدآور    ل،یبر بستر موبا  تالیجید  یامضا  یگواه:  (2خُجیر )سطح   ▪

پذیرد. مبلغ کارمزد دریافتی از کاربران جهت فعال نمودن بسته مذکور در حال حاضر، صورت می  سها  سامانهدر    نیو آنلا

 باشد.ریال می 305202

 یرحضوریغ   تیاسناد تعهدآور بر اساس احراز هو  ه یکل  یجهت امضا  ل،یبر بستر موبا  تالیجید  یامضا  یگواه:  (3توران )سطح   ▪

حساب دارند و احراز هویت حضوری در شعبه  تجارت  سها برای مشتریانی که در شعب فیزیکی بانک   شنیکیدر اپل  نیو آنلا

 باشد.این بسته در حال حاضر غیرفعال می. برای دیگر مشتریان

 های امضای دیجیتال کاربران مدیریت چرخه حیات گواهی -3-2

  استعلام گواهی،    ابطالی گواهی،  اعتبارسنجگواهی،    صدور مجددگواهی، تمدید یا    صدورخرید بسته،    شامل عملیات ➢

قابل ارائه   یهاتیها و قابلبسته   فی: تعرتالیجید  یامضا  یگواه  یهابسته   تیریمدامضا،    رمز  رییو تغ   فیتعری،  گواه

 آنها  اتیچرخه ح تیریو مد کیهر  یبرا

 مدیریت اسناد و کارتابل اسناد کاربران  -3-3

امضا یا    یگذاراشتراکبه   ت یقابل،  اسناد  کارتابل،  قراردادها و اسناد  افتیدر،  سند  افزودن،  امضا  گردش ،  سند  یامضاشامل   ➢

 کارفرما یرندگیپذدر شبکه هم اسناد

 آوری امضا اسناد ارایه شده مدیریت جمع  -3-4
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 توسط کاربر   سند یگذار اشتراکبه و وکارتوسط کسب سند یگذار اشتراکبه شامل  ➢

 مدیریت استعلامات کاربران  -3-5

نظام وظ،  استعلام سندشامل   ➢ اعتبار   استعلامی،  ل یمدرک تحص  استعلام،  فهیاستعلام  اقتصاد  استعلامی،  رتبه    و   یکد 

 مدیریت چرخه عمر استعلامات 

 به کاربران  های مختلف های ارسالی از بانک مدیریت پیام  -3-6

 کارفرما یرندگیپذدر شبکه هم یگذار اشتراکبه  تیقابل، کارتابل پیام شامل ➢

 تراکنش تأیید   -3-7

مدیریت رمز   ؛تراکنش  یامضا  ای  OTPاز دو روش    یکیپرداخت با    یهاها و درگاهاپ  ریکاربر در سا  یها تراکنش  دییتأ ➢

تعیین سرویس    ، سرویس شامل کارت، اینترنت بانک و موبایل بانک، حذف سرویسپویا شامل فعال کردن، اضافه کردن  

 فرض رمز پویا پیش

 SSOدرخواست لاگین یا   -3-8

چندسطحی ➢ بصورت  کاربر  دسترسی  اعتبارسنجی  متمرکز  هم  یگذار اشتراکبه  تیقابل،  مدیریت  شبکه   ی رندگیپذدر 

 کارفرما

 استور اپ   -3-9

 ها شن یکیبه نصب و ارتقاء اپل یدسترس تیریمد ➢

 ها سایر قابلیت  -3-10

 غیرکارکردی سُها شامل موارد زیر است: هایهای اصلی، قابلیتعلاوه بر قابلیت ➢

 گینلا •

 (  بازیابی)فراموشی رمز عبور  •

 تغییر رمز برنامه   •

 ورود بایومتریک •

 بایومتریک بدون نیاز به وارد نمودن رمز امضا(های امضا توسط ویژگیقابلیت ) امضای بایومتریک  •
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 اخطار لرزشی نوتیفیکیشن •

 تغییر زبان برنامه  •

 های کاربری مدیریت نشست •

 یابرنامهدرونمدیریت تبلیغات هدفمند  •

 ISO200پروتکل امکان پشتیبانی از با شبکه انتقال پیام  •

 

 

 موبایل سها ی در اپلیکیشن مشتر سفر -4

 .شودمی معرفیهای مختلفی است که در ادامه شامل بخش  از نظر رابط کاربری اپلیکیشن سُها

 

 نامثبت  فرآیند -4-1

دکمه    نشان داده شد،  1شکل  که در    تواند در صفحه ورود )صفحه اول( اپلیکیشن کاربر سها بعد از دانلود و نصب اپلیکیشن می 

ترین اطلاعات نام کمدر طراحی اپلیکیشن سُها تلاش شده که کاربر هنگام ثبت  .نام خود را طی کندنام را انتخاب و مراحل ثبت ثبت

سنجی، استعلام از مراجع مربوطه و یا در مواقع نیاز با  دیگر از طریق صحت  ازیموردنرا وارد نموده و اطلاعات تکمیلی و    ازیموردن

ای برای ایجاد یک  پایه ،سُها، هر کد ملی و شماره موبایل مجزای منطبق با هماپلیکیشن دریافت مجدد از کاربر دریافت شود. در 

 د توانچنانچه یک کد ملی شماره موبایل منطبق دیگری داشته باشد با آن شماره موبایل نمی  ؛ لذافرد هستندحساب کاربری منحصربه

   تواند حساب کاربری دیگری با آن ایجاد کند.اما می شودوارد به حساب کاربری مذکور 

 :(2شکل ) گیردنام در سُها با دریافت سه فیلد اطلاعاتی زیر انجام میثبت

o کد ملی 

o  تاریخ تولد 

o  شماره موبایل 

 مراجع مربوطه مشتریان بانک و استعلام از  داده گاهیپابعد از ورود این اطلاعات و تأیید قوانین توسط کاربر، سُها با استفاده از 

و صحت تاریخ تولد وارد شده،   کارتم یسکند. در صورت انطباق کد ملی وارد شده با کد ملی مالک  اطلاعات مشتری را بررسی می

و در    (3شکل  )  کاربر رمز یکبار مصرف دریافتی را وارد کرده  کند.ارسال می  یکبار مصرفسُها برای شماره موبایل مربوطه کد  

بعد اپلیکیشن تعریف کندباید    ،مرحله  به  برای ورود  دارای  .  (4شکل  )  یک رمز عبور  باید حداقل  به برنامه  کاراکتر   8رمز ورود 

 . (5)شکل باشد
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تواند با زدن دکمه ورود به میکردن این مراحل، پروفایل کاربری با سطح پایه )لار( برای کاربر ایجاد شده و کاربر   طیبعد از 

مستقیما به صفحه اصلی اپلیکیشن هدایت  بعد از لاگین، کاربر    حساب کاربری در صفحه اول اپلیکیشن، به برنامه لاگین کند.

شود. لازم به ذکر است که اطلاعات کاربری شامل نام و نام خانوادگی و تصویر پروفایل کاربر از طریق استعلام از ثبت احوال  می

 شود.دریافت و در پروفایل کاربر نمایش داده می

 

 
  خیتار ،یورود کد مل -2 شکل

 ل یتولد و شماره موبا

 
رمز   افتیدر -3 شکل

 کبارمصرف ی

 
اطلاعات   شی نما -4 شکل

 رمز برنامه  نیی کاربر و تع

 
 رمز برنامه   یخطا -5 شکل

    

بایومتریک را د  کهیدرصورتلازم به ذکر است   فعال کرده باشد، قادر    یحساب کاربر   ماتیصفحه اطلاعات و تنظر  کاربر ورود 

  به اپلیکیشن استفاده کند. لاگینخواهد بود با استفاده از اثر انگشت یا تشخیص چهره گوشی از ورود بایومتریک برای 

فرآیندی  الزاما (، چنانچه کاربر گزینه فراموش رمز عبور را انتخاب نماید1شکل همچنین، در صفحه لاگین یا ورود به برنامه )

 کند. مشابه فرآیند ثبتنام طی می

 

 صفحه اصلی  -4-2

این شکل، برای کاربر دیگری   است. 6شکل  صورتبهکند مشاهده مینام بعد از فرایند ثبت اپلیکیشن سُها که کاربر  اصلیصفحه 

 نام را طی کرده است نمایش داده شده است.که فرآیند ثبت
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 سُها شنی کیاپل یاصل صفحه -6 شکل

 

 : ند ازاعبارت 6شکل در  های مشخص شدهشمارهاجزای صفحه اصلی به ترتیب 

 ر اطلاعات کارب (1

 (7)شکل ارتقا پروفایل  (2

  افزودن سند (3

 ( 8)شکل  QRاسکن کد  (4

 (9)شکل  اطلاعات هویتی (5

 استعلام سند  (6

 ( 10)شکل  لیست استعلامات (7

 یا دریافت رمز پو (8

 های مفیدلینک (9

 

 :نمایش داده شده است  10تا    7های  در شکل که در صفحه اصلی )خانه( قابل دسترس هستند    سها  های بعدیهبرخی از صفح
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  یصفحه ارتقا -7 شکل

 بسته  دیخر ای لیپروفا

 
  QRصفحه اسکن کد  -8 شکل

 گری کاربر د  یتیاطلاعات هو

 
صفحه اطلاعات   -9 شکل

 کاربر  یتیهو 

 
 ستیصفحه ل -10 شکل

 استعلامات

 ( 11شکل صفحه کارتابل )  -4-3

های خارجی مانند کند. موجودیتفراهم می  امضا  ایجهت اطلاع    یمشتر  یارسال قراردادها  ی واحد برا  یدرگاهاپلیکیشن سُها  

توانند اسناد و قراردادهای مشتری را از طریق سُها برای اطلاع یا امضا توسط وی ارسال کنند. سُها این اسناد و قراردادها  ها، میبانک

 رساند. کند و از طریق نوتیفیکیشن به اطلاع کاربر میرا به کارتابل اسناد اضافه می 

آن  بر روی  اپلیکیشن  این  اسنادی که در  به  کاربر  کارتابل،  و  ها  در  و  فرآیند  دارد. سند  است دسترسی  انجام شده  عملیاتی 

تواند با زدن  همچنین کاربر می  ( قابل مشاهده است.امضا شده/امضا نشده/رد شدهو    مشاهده شده/مشاهده نشده اطلاعات آن )

اسنادی را که بر روی گوشی موبایل خود ذخیره دارد    که در گوشه بالا سمت چپ صفحه قرار گرفته است،  علامت + )افزودن سند(

 به برنامه اضافه کند.

 ( 12شکل ها ) صفحه پیام  -4-4

( دریافت OTP)  رمز یکبار مصرف  ،دریافتی  شامل رمز پویا  هاهای اپلیکیشن قابل مشاهده است. این پیام در این صفحه کلیه پیام 

  ، تواند با زدن علامت + )افزودن پیام(کاربر می  بانکی هستند.  هایو نوتیفیکیشن   هاپیام نیز    و  دریافتی  احراز هویت  دییتأکد    شده،

آنها را در اپلیکیشن سها دریافت  همه پس  آن تا از  کردهبانک انتخابی خود را به برنامه اضافه به  مربوط های ها و نوتیفیکیشنپیام

 کند. 

، ارتقای پروفایل،  نامثبتمانند لاگین به برنامه،    کندیمیی که با موفقیت طی  ندهایفرای همه  ازابه کاربر  لازم به ذکر است که  

اشتراک سند و غیره و نیز در مواقع رویدادهای وارده مانند دریافت پیام بانکی، دریافت رمز یکبار مصرف، دریافت سند برای امضا،  

 کند. سررسید اعتبار گواهی و غیره یک نوتیفیکیشن مرتبط و متناسب دریافت می
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 ( 13شکل  صفحه رمز پویا ) -4-5

همراه  ، اینترنت بانک،  یبانک  کارتدر اپلیکیشن سُها این قابلیت وجود دارد که دریافت رمز پویا برای چند درگاه فعال شود )مانند  

، دریافت رمز انتخابی خود  ی درگاهساز فعالاطلاعات    کردن  واردزدن دکمه + )افزودن( و  توان با  می  ایرمز پو(. در صفحه  بانک

توان برای هر درگاه رمز پویا دریافت کرد. همچنین ها، در این صفحه میدرگاه   شدناضافهپس از    پویای آن را برای سُها فعال کرد.

با لمس دکمه  قرار گرفته است  در صفحه اصلی    موقعی که کاربر  تعیین کرد که   فرضش یپدرگاه    عنوان به توان یک درگاه را  می

 ، رمز آن درگاه ایجاد شود.ایرمز پو

 ( 14شکل  تنظیمات )صفحه   -4-6

نمایش داده   14شکل  های دیگری در دسترس هستند که در  در صفحه تنظیمات اطلاعات کاربری، تنظیم زبان اپلیکیشن و گزینه

شده توضیح داده    بخش بعد  در  توان وارد بخش اطلاعات و تنظیمات حساب کاربری شد کهمی  ،از طریق این صفحه  .شده است

 شود.ردی در اپلیکیشن سها پشتیبانی می کُ و های فارسی، انگلیسیدر حال حاضر، زبان .است

 

 
 صفحه کارتابل  -11 شکل

 
 ها امیصفحه پ -12 شکل

 
 ا یصفحه رمز پو  -13 شکل

 
 مات یصفحه تنظ  -14 شکل

 حساب کاربری صفحه اطلاعات و تنظیمات  -4-7

تنظیمات صفحه  صفحه  ،در  کاربری  حساب  انتخاب  می  15شکل    مطابقای  با  امکان  باز  آن  در  که  ی، سازفعالتغییر،  شود 

   ی و ویرایش امکانات اپلیکیشن و گواهی امضا در دسترس است.سازرفعالیغ
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 ی کاربرصفحه حساب  -15 شکل

 

تغییر   استتعریف کرده    نامثبت   فرآینددر  را که    برنامه سها   ورود به  تواند رمز، می قابلیت تغییر رمز برنامهکاربر با استفاده از  

تغییر   استتعریف کرده    ارتقای پروفایلفرآیند  در  تواند رمز امضای خود را که  ، میقابلیت تغییر رمز امضاکاربر با استفاده از    دهد.

های خود را مشاهده را طی کند و اطلاعات گواهی فرآیند استعلام گواهیتواند ، میهاگزینه لیست گواهیکاربر با استفاده از  دهد.

تواند حساب خود را موقتا در برنامه سها به حالت تعلیق درآورده و در صورت  کاربر با استفاده از گزینه تعلیق حساب کاربری، می  .کند

سازی کند. با استفاده از گزینه ابطال بسته گواهی، مجددا فرآیندی مشابه فرآیند ثبتنام طی کند و حساب کاربری خود را فعال  ،نیاز

شود،  طور که در شکل ملاحظه میهمان  نیز  های متصلدر بخش برنامهرا طی کند.    (یبسته )گواه  ابطالفرآیند    تواندکاربر می

 . شده استمند سها بهره  SSOکاربر برای ورود به اینترنت بانک خود از قابلیت 

  

 احراز هویت فرآیند  -4-8

آن    ی برا  گواهی امضا  از   ریغ   به ی  مورد کاربرددر حال حاضر،  و چون    شودیانجام م  ارتقای پروفایلفرآیند  کاربر در    تیاحراز هو

حال، چنانچه در فرایند ارتقای پروفایل )خرید بسته( مرحله مربوط به  با این   .شودیصورت مجزا و مستقل ارائه نمبه   ستیمتصور ن

مراحل بعد از آن به هر دلیلی امضا صادر نشود، وضعیت پروفایل کاربر از پایه )تأیید در    یبرود؛ ول احراز هویت با موفقیت پیش  

فرایند ارتقای پروفایل جزئیات مربوط به مراحل  در بخش بعدی، در  نشده بدون امضا( به تأیید شده )بدون امضا( تغییر خواهد کرد.  

 احراز هویت شرح داده شده است.
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 ارتقای پروفایل فرآیند  -4-9

  ارتقاتواند آن را به سطوح بالاتر نام در اپلیکیشن فاقد امضای دیجیتال است )سطح پایه( و در صورت نیاز به امضا میبا ثبت کاربر

کاربر از طریق خرید بسته قادر  دهد که در این صورت امکان پوشش سطوح مختلف گواهی امضای دیجیتال فراهم خواهد شد.  

ارتقا   )بطور کلی برای سطح تعهدات مالی بالاتر(و کاربردهای بیشتر  تراست گواهی امضای دیجیتال خود را برای استفاده گسترده 

 مراحل سفر مشتری در فرآیند ارتقای پروفایل در اپلیکیشن سُها به شرح زیر است: دهد.

 کند. کاربر دکمه ارتقای پروفایل را انتخاب می •

 کند. خود را جهت ارتقا انتخاب می موردنظرکاربر بسته  •

 دهد. ی حساب کاربری را به کاربر نشان میارتقابرنامه، مدارک و زمان لازم برای  •

زند و در صفحه بعد اطلاعات لازم شامل شماره سریال کارت ملی، کد پستی محل اقامت، نام کاربر دکمه شروع را می •

می وارد  را  انگلیسی  به  خانوادگی  نام  میو  انتخاب  را  فردی  اطلاعات  کنترل  دکمه  و  از کند  استعلام  با  سُها  کند. 

بررسی میسرویس را  بیرونی صحت اطلاعات وارد شده  بعد میهای  به مرحله  آنها  رود در  کند و در صورت درستی 

 دهد. صورت پیغام متناسبی نمایش میغیراین 

کند. سُها با دریافت  کاربر برای احراز هویت خود مطابق توضیحات ذکر شده در صفحه یک فیلم از خود ضبط و ارسال می •

ی خاص و تعریف شده، فیلم ارسال شده توسط کاربر  پارامترهاها و  های احراز هویت بیرونی و با کمک الگوریتمسرویس

شود در  کند. چنانچه نتیجه احراز هویت کاربر بدون مشکل باشد، بلافاصله کاربر به مرحله بعد منتقل میرا پردازش می

 دهد. سُها یک پیغام مناسب به کاربر نمایش می صورت نیا ریغ

کند. در صورت موفقیت عملیات پرداخت کاربر بلافاصله به مرحله بعد منتقل  کاربر هزینه ارتقای پروفایل را پرداخت می •

 کند. پیغام مناسبی دریافت می صورت ن یاشود. در غیر می

کند. سُها درخواست گواهی کاربر را به مرکز میانی ارسال و گواهی صادر کاربر رمز امضا و عبارت بازیابی آن را تعیین می •

 کند. شده را دریافت می

در این دهد.  گواهی کاربر را با موفقیت دریافت کند، پیام تبریک ارتقای پروفایل را به کاربر نمایش می  کهیدرصورتسُها   •

اپلیکیشن مشاهده کند.  مرحله، کاربر می را در صفحه اصلی  پروفایل خود  تغییر سطح  ، هزینه صورتنیا  ریغ  درتواند 

تأیید شده )بدون امضا(  کند و وضعیت پروفایل کاربری را از پایه )لار( به  پرداخت شده را در کیف پول کاربر ذخیره می 

 دهد. تغییر می

 ، سفر مشتری در فرایند ارتقای پروفایل نمایش داده شده است: 16شکل  در
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 لیپروفا یارتقا ندیدر فرا  یسفر مشتر -16 شکل

 

 ی سندامضا  افزودن و فرآیند -4-10

پس از همچنین    استفاده کند.بانک  دریافتی از  تواند از قابلیت امضای دیجیتال برای امضای اسناد و قراردادهای  می  سُها  کاربر

 مراحل امضای سند در اپلیکیشن سُها به شرح زیر است: کاربر قادر است سند امضا شده را برای دیگران ارسال کند. ،امضا

 کند. را انتخاب می موردنظرسند »کارتابل«  و «هاپیاماز صفحه »یا  «اصلیصفحه »در  افزودن سند نة یگزکاربر با  (1

 کند. کاربر سند انتخاب شده را مطالعه می (2

 کند. گذاری« را انتخاب می»امضای سند« یا »امضا و اشتراک نةیگزکند و یکی از دو کاربر یک نام برای سند وارد می (3

صفحه اطلاعات و  کاربر گزینه امضای بایومتریک را در    کهیدرصورتلازم به ذکر است    کند.کاربر رمز امضا را وارد می (4

فعال کرده باشد، قادر خواهد بود با استفاده از اثر انگشت یا تشخیص چهره گوشی از قابلیت   حساب کاربریتنظیمات  

 بایومتریک برای امضای سند استفاده کند.

 . دهدرا نمایش میمثبت  محیطیهمراه با میزان تأثیر زیست برنامه پیام موفقیت امضای سند (5

 .(C2Cگذاری اشتراک)به شودسند با یکی از مخاطبین کاربر به اشتراک گذاشته می ،کاربر انتخابدر صورت  (6

 امضای اسناد نمایش داده شده است:  فرایندسفر مشتری در  17شکل  در
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 سند  یامضا ندیدر فرا  یسفر مشتر -17 شکل

 

 فرآیند استعلام گواهی  -4-11

  لةیوسبه این اطلاعات   تواند از وضعیت و اطلاعات گواهی امضای دیجیتال خود استعلام بگیرد.کاربر می  ،با استفاده از این قابلیت

ها« که در صفحه تنظیمات در بخش اطلاعات حساب کاربری اپلیکیشن قرار داده شده در دسترس است. در  »لیست گواهی  نةیگز

 شود.اطلاعات آن از قبیل سطح گواهی، تاریخ اعتبار و غیره به کاربر نمایش داده میهای کاربر به همراه ها، گواهیلیست گواهی

 سفر مشتری در فرایند استعلام گواهی نمایش داده شده است:  ،18شکل در 
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 ی استعلام گواه ندیدر فرا  یسفر مشتر -18 شکل

 

 ( یبسته )گواه  د یتمدفرآیند  -4-12

های رگولاتوری، صاحب تواند گواهی یا بسته خریداری شده خود را تمدید کند. طبق دستورالعملاستفاده از این قابلیت، کاربر می با  

را تمدید کند. اپلیکیشن سُها این قابلیت را دارد که از خود گواهی تا قبل از دو هفته مانده به اتمام اعتبار گواهی قادر است گواهی 

طریق ارسال نوتیفیکیشن به کاربر مهلت زمانی تمدید گواهی را یادآوری کند. فرایند تمدید گواهی مانند فرایند صدور گواهی است 

کاربر    است  یکافافتد. برای تمدید گواهی  اتفاق می  )فرآیند ارتقای پروفایل(  و در سُها این تمدید گواهی از طریق خرید مجدد بسته

مشابه    قاً یدق، فرایند تمدید بسته و سفر مشتری در آن  نی؛ بنابراصفحه اصلی خریداری کندفعلی خود را از طریق    بستة بار دیگر  

 کند.اپلیکیشن سها چرخه عمر گواهی را مدیریت می فرایند و سفر مشتری در قابلیت ارتقای پروفایل است.

  

 ( ی بسته )گواه  ابطالفرآیند  -4-13

تواند گواهی یا بسته خریداری خود را ابطال کند. با استفاده از این قابلیت، کاربر می   امضای دیجیتال  گاهی کاربر نیاز دارد که گواهی

تواند با مراجعه به بخش اطلاعات حساب کاربری درخواست ابطال بسته گواهی شده خود را ابطال کند. در اپلیکیشن سُها، کاربر می

ابطال شود. لازم به ذکر است طبق قوانین، اسناد امضا شده تا قبل از ابطال گواهی معتبر   مدنظرخود را ثبت کند تا گواهی  مدنظر

 سفر مشتری در فرایند ابطال بسته )گواهی( نمایش داده شده است: ،19شکل  در مانند.باقی می



 سُها  پلتفرم راهنمای کاربری 
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 ( یابطال بسته )گواه ندیدر فرا  یسفر مشتر -19 شکل

 

 استعلام سند فرآیند  -4-14

ای که بر روی دستگاه ذخیره شده یا در کارتابل قرار دارد را استعلام کرده و از صحت امضا و سند امضا شدهکاربر قادر است سند 

 اطمینان حاصل کند. 

 نتیجه استعلام سند ممکن است یکی از سه حالت زیر باشد: 

 امضای سند مورد تأیید است. •

 امضای سند مورد تأیید نیست. •

 سند فاقد امضاست.  •

 سفر مشتری در فرایند استعلام سند نمایش داده شده است:  ،20شکل  در
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 استعلام سند  ندیدر فرا  یسفر مشتر -20 شکل

 

 استعلام اطلاعات هویتی کاربر فرآیند  -4-15

این قابلیت اطلاعات هویتی کاربر دیگر سُها را استعلام کند.  است  کند و یک کاربر قادر  نظیر به نظیر کار می  صورتبهاین قابلیت  

 است. استفادهقابلهای متداول برای احراز هویت فیزیکی بجای روش 

 استعلام اطلاعات هویتی کاربر در اپلیکیشن سُها به شرح زیر است:  مراحل

 . کندیانتخاب م یرا در صفحه اصل «یتی»اطلاعات هو نهیگز 1 کاربر •

 شود. نمایش داده می  1 بر روی صفحه دستگاه کاربر QRکد  •

 گردد.ارسال می  1 یک رمز یکبار مصرف نیز برای کاربر •

 کند. را در سُهای دستگاه خود اسکن کرده و رمز یکبار مصرف کاربر اول را وارد می QRکد  2 کاربر •

 شود.نمایش داده می  2 دستگاه کاربر برنامه در  صفحهبر روی  1 اطلاعات هویتی کاربر •

 سفر مشتری در فرایند استعلام اطلاعات هویتی کاربر نمایش داده شده است: ،21شکل در 
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 کاربر  یتیاستعلام اطلاعات هو  ندیدر فرا  یسفر مشتر -21 شکل
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   (SSO)  درخواست لاگینفرآیند  -4-16

(Single Sign On (SSO  ی)نام کاربر  یحساب کاربر  ک یاست که در آن کاربر تنها با استفاده از    ت یهو  تأییدمتمرکز    سیسرو  ک ی 

قابل انجام است.    یچندسطح  SSO  سیسرو  ارائههمچنین،    داشته باشد.  یدسترس  تیسا  ا یبرنامه    نیتواند به چندیو رمز عبور( م

چنانچه   که  ن  نیلاگ  یبرا  رندهیگسیسرو  شنیکیاپلبدین صورت  خود  کاربران  اکانت  لاگ  ازیبه  باشد   یچندسطح  نیبه  داشته 

درخواست  ،  22شکل  در    آنها فراهم کند.  یچندگانه را برا  نیامکان لاگ  تواندی( سُها م...  مشترک و  یهاحساب  ی، برامثالعنوانبه)

 . نمایش داده شده است  Single Sign on (SSO)  سیسرواپلیکیشن سُها جهت دریافت    به  )اینترنت بانک(  ورودی اپلیکیشن بیرونی

 

 

 سها  شنیکیدر اپل Single Sign on (SSO) سیلحظه ورود درخواست سرو-22 شکل

  



 سُها  پلتفرم راهنمای کاربری 
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 ی رمز پویا ساز فعال -4-17

بانکی، اینترنت بانک( قابلیت دریافت خود )مانند همراه بانک، کارت  مدنظر های  رمز پویا، کاربر قادر است برای درگاه   صفحةدر  

سازی رمز پویا را تکمیل و  کند. سپس، فرم فعالرمز پویا را فعال کند. بدین صورت که کاربر ابتدا درگاه مدنظر خود را انتخاب می

 دهد. سازی رمز پویا را به کاربر نمایش میکند. سُها با ارسال درخواست کاربر به درگاه مربوطه نتیجه فعالارسال می

انتخاب کند و سپس در صفحه اصلی با  فرضش یپدرگاه  عنوانبهها را علاوه، در صفحه رمز پویا کاربر قادر است یکی از درگاهبه

ی رمز پویا نمایش  سازفعالسفر مشتری در فرایند  23شکل  در دریافت کند. فرضشیپلمس دکمه رمز پویا، رمز پویا برای درگاه  

 داده شده است:

 

 
 ا یرمز پو  یسازفعال ندیدر فرا  یسفر مشتر -23 شکل
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 دریافت رمز پویا  -4-18

همچنین   دریافت کند.  فرضش یپتواند یک رمز پویا برای درگاه  با لمس دکمه دریافت رمز پویا میبرنامه    صفحه اصلی  کاربر در

. در هر دو صورت رمز پویا علاوه کندبه کنار، برای آن یک رمز پویا دریافت    موردنظربا کشیدن درگاه    دتوانمی   ،در صفحه رمز پویا

 شود:نشان داده می ش ینماصفحهبر روی  24شکل  صورتبهها، بر ارسال در بخش پیام 

 

 
 ا یرمز پو  شینما -24 شکل

 

 تواند با لمس دکمه »کپی رمز یکبار مصرف« رمز را کپی کرده و در خارج از اپلیکیشن استفاده کند. کاربر می
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 ی کاربر  ی هانشست  تی ریمد -4-19

 (. 25شکل های متصل به برنامه را رصد و مدیریت نماید )در این بخش، کاربر قادر است که دستگاه

 

 

 ی کاربر یهانشست تیریصفحه مد -25 شکل
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 فرآیند تعلیق حساب کاربری  -4-20

تواند حساب کاربری خود را به حالت تنظیمات در قسمت اطلاعات حساب کاربری میدر این قابلیت، کاربر با مراجعه به صفحه  

انتخاب گزینه تعلیق، کاربر از   محضبهشود و رمز عبور به برنامه به منزله تأیید انجام می وارد کردنبا  ،تعلیق درآورد. این عملیات

 ، صفحه مربوط به تعلیق حساب کاربری در اپلیکیشن نمایش داده شده است. 26شکل  در شود.برنامه خارج می

 

 
 ی حساب کاربر قیصفحه تعل  -26 شکل
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 ی حساب کاربر   یساز فعال -4-21

افزار  که ابتدا به نرم  صورتنیبدسازی کند.  تواند آن را فعالمی  مجدداًچنانچه کاربر سُها حساب خود را به حالت تعلیق درآورد،  

سازی را  تواند گزینه فعالشود و میبا پیغام »حساب شما غیرفعال شده است« مواجه می  مطابق شکل زیر  کند. سپسلاگین می

 انتخاب نماید. 

 

 
 ی حساب کاربر   یسازصفحه فعال -27 شکل

 

علاوه بر سُها برنامه طی خواهد کرد. با این تفاوت که در اینجا  نامثبت فرآیند مراحلی مشابه باسازی،  کاربر با انتخاب گزینه فعال

را شده وی  غیرفعالقبلی  انطباق اطلاعات وارد شده کاربر با اطلاعات حساب کاربری  استعلامات لازم از ثبت احوال و مخابرات،  

 . کندنیز بررسی می

 


